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Firmom zagrazajq
zorganizowane cyberataki

Rozwdj i cyfryzacja przedsiebiorstw powigzane sq z ciqgtq rozbudowq przez nie systeméw
cyberbezpieczerstwa. Jednoczesnie obserwowana jest coraz wigksza profesjonalizacja organizacii
cyberprzestepczych, ktére duzo czesciej przeprowadzajqg zaawansowane ataki o charakterze celowanym na
sieci IT przedsiebiorstw. Tego rodzaju ataki bazujq na glebokim rozpoznaniu strategii cyberbezpieczenstwa
organizaciji i skutecznym wykorzystaniu luk w firmowej infrastrukturze oraz stabosci pracownikéw.

Czy wiesz ze...

255%

O tyle wzrosta pomiedzy 2019 a 2020 r.

$4,24 min

Sredni koszt naruszenia bezpieczenstwa

danych na catym $wiecie w 2020 r.!

207 dni

Sredni czas potrzebny firmie na wykrycie

liczba atakéw ransomware we Francji.2

53%

Udanych atakéw nie jest wykrywane

4

naruszenia bezpieczenstwa systeméw IT.2 przez obecnie uzywane zabezpieczenia.

Rozwigzaniem moze byé¢ Gatewatcher

Gatewatcher to powstaty w 2015 r. europejski producent rozwigzar cyberbezpieczenstwa, ktérego gtéwna
siedziba znajduje sie w Paryzu. Firma specjalizuje sig¢ w wykrywaniu zaawansowanych cyberatakéw, takich
jak Advanced Persistent Threat. tqczgc wysokowydaijne rozwigzania oparte na metodach sygnaturowych

i wykorzystujgc uczenie maszynowe, Gatewatcher stat sig liderem na rynku dostawcéw rozwigzan
cyberbezpieczenstwa. W swoim portfolio posiada trzy komplementarne rozwigzania: AionlQ® (NDR),
AionBytes® (Sandbox) i LastinfoSec® (CTlI).

W 2018r. Gatewatcher uzyskat uznang w branzy IT certyfikacje ANSSI (National Agency for Information
Systems Security), potwierdzajqcq jako$¢ i skuteczno$é tworzonych zabezpieczer. Wspomniana certyfikacja
uprawnia do wykorzystywania rozwigzan Gatewatcher w jednostkach Francuskiej infrastruktury krytycznej,
w tym m.in. w centralnych instytucjach panstwowych czy wojskowych. Wyjgtkowe podeijscie taczqce szereg
technologii ze sztucznq inteligencjq, pozwala zagwarantowaé optymalng ochrone kazdej organizacii.
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Zobacz |
Twojej organizaciji

AionlQ® to rozwigzanie klasy Network Detection & Response (NDR), aktywnie
monitorujgce ruch sieciowy organizacji w celu identyfikacji zagrozer.

Monitoring ruchu Modutowa

sieciowego architektura

Zrédfem danych do analizy dla AionlQ® Architektura rozwigzania umozliwia

jest petna kopia ruchu sieciowego (full adaptacje do specyfiki kazdej infrastruktury,
packet capture). Zapewnia to mozliwo$é w tym takiej ktéra jest rozproszona
skanowania obiektywnego, niezmodyfi- geograficznie.

-kowanego pasma informacii.

Dywersyfikacja Integracja zobecnymi
silnikow detekcji systemami

Kazde potqczenie przekazane do AionlQ® Dzieki otwartym APl i mozliwosci integracii
jest skanowane przez szereg silnikéw z systemami typu EDR, XDR, SIEM czy
detekciji o réznym profilu, umozliwiajqc SOAR, AionlQ® w tatwy sposéb stanie
wykrycie zréznicowanych technik sie integralng czesciq infrastruktury
wykorzystywanych przez cyberprzestepcéw. bezpieczerstwa.

Skutecznosc i tatwa obstuga

AionlQ® jest tatwy w konfiguracii, a jego dziatanie nie wptywa na $rodowisko produkecyjne. Wychodzqc
naprzeciw wymaganiom klientéw, platforma wystepuje w kilku réznych pakietach, aby idealnie dopasowaé sie
do potrzeb infrastruktury i obecnie wykorzystywanych technologii, dzieki czemu oferuje idealnie dopasowang
strategie bezpieczeristwa. Wyjgtkowe podejicie tgczqce szereg technologii ze sztucznq inteligencjq, pozwala
zagwarantowaé optymalng ochrone kazdej organizacii.



Architektura on-premise
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Wszystkie analizy sieci dokonywane przez AionlQ® sq realizowane lokalnie, dzigki
czemu dane dotyczqce zasobdw infrastruktury IT nie sq nigdzie przekazywane.
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W gtéwnych weztach sieci kopia ruchu
zostaje przekazana do Sondy AionlQ°.
Role dostawcéw kopii mogq petnié
switche obstugujgce port-mirroring lub
dedykowane Test Access Pointy.

Centralnym elementem systemu jest
Gceenter. W tym miejscu zbierane sq dane
ze wszystkich skojarzonych sond, gdzie
poddawane sq kolejnym analizom

bezpieczenstwa. Geenter odpowiedzialny

jest za administracje catego zestawu
rozwigzania, a takze za utrzymanie
niezbednej retencji danych.
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Skuteczny Threat hunting

Konsola
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Kopie pakietéw trafiajg do sondy Geap, gdzie
dokonuije sie wstepnej analizy. Nastepnie ruch
zostaje zoptymalizowany i z pomocg
szyfrowanego potqczenia przekazany dale;.
W konfiguracji moze wystepowaé tylko jedna
sonda lub zaleznosci od potrzeb, wigksza ich
ilo$¢ (np. oddziaty znajdujqce sie w réznych
lokalizacjach).

Wyniki analizy bezpieczeristwa prezentowane
sq w konsolach administracyjnych, a takze
mogq byé na biezqco przekazywane do
innych systeméw poprzez otwarte API.

AionlQ® zapewnia pefng transparentno$é i obszerne informacje zwigzane z analizowanym ruchem oraz
konfiguracjami silnikéw detekeji. Celem takiego zabiegu jest zapewnienie operatorowi wszelkich niezbednych
danych do podjecia adekwatnej reakcji na wystepujace zagrozenie.



Silniki detekcji
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W celu wykrycia wszystkich metod, ktére mogq by¢ wykorzystane w przebiegu

cyberataku AionlQ® stosuje szereg silnikéw skanujgcych wszystkie potgczenia w sieci.

E/, SIGFLOW

Wykorzystuje mechanizm dziatania
rozwigzania Intrusion Detection System
(IDS), oparty na sygnaturach pofqgczer
majqcych znamiona niebezpiecznej
aktywnosci.

[

CODEBREAKER

Silnik przeznaczony do dekodowania
oraz detekeji préb wykorzystania

w procesie ataku shellcode i powershell,
wliczajgc w to nawet kod polimorficzny.

MALCORE

[

Kazdy plik przesytany w ruchu sieciowym
zostaje wyizolowany i przeskanowany
przez 16 niezaleznych silnikéw
antywirusowych. Dzigki dywersyfikacji
zrédet sygnatur redukeiji ulega ryzyko
wystgpienia false-negative.
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RETROACT

Wszystkie pliki utrzymane w pamieci
urzgdzenia podlegajq regularnym
ponownym skanom po aktualizacji baz
sygnatur, a administarator zyskuje dostep
do historycznych potgczeri. W sytuacii
pojawienia sig doniesier o nowych
kampaniach malware, AionlQ®
automatycznie sprawdzi, czy nasza
infrastruktura nie stata sie ich celem.

MACHINE LEARNING

Zastosowanie uczenia maszynowego
uzupefnia zwyczajowo uzywane metody
bazujgce na sygnaturach, szukajgc zagrozen
w potgczeniach, ktérych niejednokrotnie

nie da sie sparametryzowaé. Za przyktad
moze postuzy¢ mechanizm wykrywania
Domain Generation Algorithms uzywanych
w mechanizmach Command & control.

NDR View
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DEVICE TYPE RISK RANKING
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NDR View to widok dedykowany do o o

DETECTIONS BY MITRE TACTICS

Rescurce Development (2

szybkiej i precyzyjnej analizy stanu
bezpieczeristwa. Pozwala obserwowaé
zdarzenia z poziomu konkretnych
zasobéw, uzytkownikéw czy typdw.
Konsola daje mozliwosé ujecia
$rodowiska z perspektywy wszystkich
zasobdw, ale takze szczegbtowych
danych, nawet do poziomu detali
pojedynczych potqczer. Weryfikacje
incydentéw utatwia wbudowany
algorytm szacujqcy poziomy ryzyka
oraz odwotanie do frameworku
MITRE ATT&CK®.




Kompleksowa platforma
threat intelligence

Wykrywaj zagrozenia dla Twojego systemu informatycznego

plyngce zaréwno z zewnatrz, jak i od wewnagtrz.

wykrytych zagrozen

e

Skroc czas potrzebny na analize

Dzieki bibliotece zawierajgcej 6 min 1oC, ponad 5000 nowym markerom dodawanym
kazdego dnia oraz ponad 3000 réznym zrédtom danych infrastruktura LASTINFOSEC®
oferuje bogate i osadzone w kontekscie dane threat intelligence.

LASTINFOSEC?® utatwia podejmowanie decyzji
zespofom ds. bezpieczeristwa operacyjnego,
znaczqco skracajqe czas wymagany na analize
i reagowanie na zdarzenia, nie ingerujqc przy
tym w procesy wewnetrzne.

O

LASTINFOSEC® mozna w prosty i szybki sposéb
zintegrowa¢ dzieki eksportom do najnowszych
standardéw CTI (Stix v2, Stix v2.1, JSON itp.)

oraz kompatybilnosciq z wiodgcymi narzedziami

analitycznymi (Splunk, OpenCTl itp.)

LASTINFOSEC® korzysta ze zautomatyzowanych
silnikéw gromadzenia, analizy i korelacji danych,
dzieki ktérym informacije na temat zagrozen
dostepne sq na ogdt 24 godziny wezesniej, niz
w przypadku konkurencyjnych rozwigzan.

LASTINFOSEC® nieustannie inwentaryzuje

i ocenia zrédfa danych z réznych kanatéw:
portali spotecznoéciowych, specjalistycznych
stron, darknetu oraz deep webu.
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i bardziej
spojrzenie na zagrozenia

Informacje dostarczane przez LASTINFOSEC® mogq byé wykorzystywane przez catq organizacje lub przez
konkretne oddziaty. Oferta obejmuje wdrozenie w ramach czesci technologii wykrywania, np. IDS lub EDR,
narzedzi uzywanych przez zespoty SOC i CERT lub w catej organizacji w ramach platform threat intelligence.
LASTINFOSEC® pozwala na proste zwigkszenie skutecznosci Twoich zabezpieczen dzieki petniejszemu

i bardziej przejrzystemu spojrzeniu na zagrozenia. Wyszukiwanie zagrozen mozesz réwniez zautomatyzowaé,
dzieki czemu przyspieszysz wykrywanie.

Bezproblemowa integracja
bez ingerencji wistniejgce procesy

M Mniej fafszywych E/I Format eksportu M Szczegbtowe alerty

alarméw dzigki w petni danych kompatybilny pozwalajg Twoim
kwalifikowanemu z istniejgcymi zespotom skuteczniej

i walidowanemu rozwigzaniami reagowaé na zdarzenia.
przeptywowi danych. cyberbezpieczeristwa.

Analiza informaciji E/I Integracja z zewnetrznymi platformami threat intelligence,
utatwia prace istniejgcymi rozwigzaniami bezpieczeristwa sieci (IDS, IPS,
zespofom SOC. NGFW, Sandbox, NDR) i punktéw koricowych (EDR)

oraz narzedziami do analizy SOC (SIEM, SOAR).

orma threat © LAST!/ OSEC®
Intelligence

| open source
oraz komercyjna
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soc SIEM NIDS EDR

Srodowisko sandbox MISP Threat Sharing NDR SOAR



AIONBYTES®

Lokalny sandbox do analizy
podejrzanych plikow i linkow

Umozliwia skuteczne przewidywanie przysztych atakéw oraz podejmowanie
niezbednych decyzji dotyczqcych bezpieczenstwa.

AIONBYTES® stanowi uzupetnienie Twojego
systemu wykrywania, dzigki ktoremu:

Mozesz obserwowaé wplyw ztoéliwego oprogramowania na mutexy, rejestr,
wywotania APl oraz dostep, zachowanie i artefakty systemu plikéw.

Zrozumiesz, na czym polega caty cykl zycia ztosliwego programu: Dzieki obserwacji
jego zachowan oraz tego, w jaki sposdb tqczy sie z Internetem, symulujqc interakcje
z programem, a takze rejestrujgc zachowanie sieci.

Identyfikuj techniki takie jak opéznione wykonywanie, diagnostyka $rodowiska
i weryfikacja interakcji z cztowiekiem.

Dane na temat zto$liwego oprogramowania mozesz udostepniaé innym
zabezpieczeniom, dzieki czemu obronisz sig przed kolejnymi atakami.

Dedykowane, kontrolowane
i chronione

AIONBYTES® oferuje bezpieczne srodowisko, ktére uruchamia zlosliwe oprogramowanie, a nastepnie
dostarcza danych na temat zmian, ktére chce ono wprowadzi¢ w systemie. W ciggu zaledwie kilku minut
analitycy bezpieczenstwa otrzymujq wstepnq ocene zagrozenia, jakie stanowi dane oprogramowanie
lub shellcode, a takze dane dotyczqce jego zachowania.



) GATEWATCHER
5 silnikow analitycznych
do oceny zagrozen

AIONBYTES® dostarcza szczegdtowych wynikéw z kazdego silnika w oparciu o globalne statystyki,
dzieki czemu mozesz podejmowaé skuteczniejsze decyzje w obliczu zagrozenia.

® ANALIZA STATYCZNA

Umozliwia szybkie sprawdzenie metadanych pliku.

[ ] ANALIZA DYNAMICZNA

Pozwala na ocene zachowania pliku uruchomionego na maszynie wirtualne;.
Dane generowane podczas analizy mogq by¢ eksportowane (jako zrzut pamigci czy pcap).

® ANALIZA HEURYSTYCZNA

Oparta na 16 silnikach antymalware dziatajgcych jednoczesnie. Silniki te zostaty
wyselekcjonowane przez laboratorium Gatewatcher ze wzgledu na ich komplementarnoéé,
skuteczno$é, uzywane technologie wykrywania oraz pochodzenie geopolityczne
wykorzystywanych przez nie danych bezpieczenstwa.

[ ] ANALIZA SHELLCODE

Pozwala na identyfikacje niektdrych typéw kodu i identyfikacje wywotar systemowych.

[ ] DETEKTOR DGA

Wykrywa algorytmy generowania domen.

Raport z analizy

Ocena zagrozenia 100%

Eaier m bz m
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Analiza Prébka

Hash analizy: AR_q9Q0sn9X90sT6-eRde_STAEtooFmaZ43JDK Nazwa pliku: cpuz_x32.exe

14T10pFz5_ReZEUn1EJVNI-opF1UyRdoFu4ZpWTi8RBrohfw=
SHA266: 011feaf503ac9fd5fda2cdfafSe45d7bf493004b68a0599
Szablon: full_heavy a678dc90cad 784f5d

Data: 29/03/2022 15:47

Analiza zrédtowa: cpu-z_1.88-en.zip
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Dlaczego rozwigzania
Gatewatcher?

Monitoring sieci to pierwszy i najwazniejszy cel. Od wykrywania do analizy,
z takim samym zaangazowaniem Gatewatcher opracowuje swoje rozwigzania.

=jnf»
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Wspiera w kreowaniu Utatwia wykrywanie Automatyzuje
polityki bezpieczenstwa i gromadzenie analize danych
dla systemu danych o sieci
informatycznego * Ograniczaliczbe
*  Monitorowanie fatszywych alarméw
*  Wykrywanie i analiza * Audyty * Ocenia prawdo-
stabych punktéw * Ciqggfa analiza -podobienstwo
* Wsparcie przy ruchu sieciowego wykorzystania
podejmowaniu decyzji podatnosci i jego
* Opracowanie wplywu na
planu dziatania infrastrukture

Twoje

M M

...poprzez prosty i zwinny interfejs ...ktérq mozna dostosowaé do
utatwiajgcy operacje w ramach SOC kazdego srodowiska.
(Security Operations Center)

M M

...automatyzujqce przewidywanie ...wewnetrznego ruchu

zagrozer i podatnoici zero-day. sieciowego organizacji.




Zaawansowdane rozwigzania
do wykrywania cyberzagrozen.

Sprawdz nasze aktualne wydarzenia on-line
i zréb pierwszy krok w kierunku ochrony swojej firmy!

Chcesz dowiedzie¢ sig wiecej?
Skontaktuj sie ze mnq:

Mateusz Nowak
Product Manager Gatewatcher

795 518 758 / 32 893 11 19
gatewatcher@dagma.pl
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DAGMA

BEZPIECZENSTWO IT

Dystrybutor rozwigzan
Gatewatcher w Polsce

DAGMA Bezpieczenstwo IT
ul. Bazantéw 4/2, 40-668 Katowice

gatewatcher@dagma.pl
tel. +48 32 259 11 00



